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1 3 Politica de seguranca

1.1 3.1 Politica de seguranca da informacéao

111 311 Documento da politica | Se existe alguma politica de seguranca da informacdo, que
de seguranga da sgja aprovado pela direcdo, publicado e comunicado, de
informag&o forma adequada, para todos os funcionérios.

Se esta expressa as preocupagdes da direcdo e estabelece as
linhas-mestras para a gestdo da segurancga da informagao.

112 312 Andlisecriticae Se a politica de seguranca tem um gestor que sga
avaliagdo responsavel por sua manutencdo e andlise critica, de acordo

com um processo de andlise critica definido.
Se 0 processo garante que a andise critica ocorra como
decorréncia de qualquer mudanca que venha afetar a
avaliacdo derisco original. Exemplo: Incidentes de seguranca
significativos, novas vulnerabilidades ou mudangas
organizacionais ou nainfra-estrutura técnica.

2 4 Seguranca organizacional

2.1 4.1 Infra-estrutura da seguranca da informacao

211 411 Gestéo do férum de Se existe um férum de gestdo para garantir um
seguranca da direcionamento claro e um suporte de gestdo visivel dos
informag&o envolvidos para as iniciativas de seguranca dentro da

organizac&o.

212 412 Coordenacéo de Se existe um forum multifuncional com representantes da
seguranca da direcdo de éareas relevantes da organizacdo para coordenar a
informagdo implementacdo de controles de seguranca dainformacéo.

213 413 Atribuicdo das Se as responsabilidades pela protecéo de cada ativo e pelo
responsabilidades de | cumprimento de processos de seguranca especificos sgjam
seguranca da claramente definidos.
informac&o

214 414 Processo de Se foi implantado um processo de gestéo de autorizagdo para
autorizagdo paraas novos recursos de processamento da informagdo. Isto deve
instalagdes de incluir todos 0s novos recursos, como hardware e software.
processamento da
informacéo

215 415 Consultoria Se uma consultoria especializada em seguranca da
especializadaem informac&o é obtida quando apropriado.
seguranca da Um individuo especifico deve ser identificado para coordenar
informagéo conhecimentos e experiéncias dentro da organizacdo para

assegurar consisténcia, e prover guda na decisdo de
seguranca.

216 416 Cooperacdo entre Se s80 mantidos contatos apropriados com autoridades legais,
organizagoes organismos regulamentadores, provedores de servico de

informag&o e operadores de telecomunicacfes, para garantir
que agdes adequadas e apoio especidlizado possam ser
repidamente acionados na ocorréncia de incidentes de
seguranca.

217 417 Andlise critica Se a implementagdo da politica de seguranga é analisada
independente de criticamente, de forma independente. Isto € para fornecer
seguranca da garantia de que as préticas da organizacdo refletem
informac&o apropriadamente a politica, e que esta é adequada e eficiente.

2.2 4.2 Seguranca no acesso de prestadores de servico

221 421 Identificac&o no Se o0s riscos do acesso de prestadores de servico sdo
acesso de prestadores | identificados e controles de seguranca apropriados foram
de servico implementados.

Se os tipos de acesso sdo identificados, classificados e as
razdes para 0 acesso S0 justificadas.
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Se o0s riscos de seguranca com prestadores de servigo
trabalhando no ambiente da empresa foram identificados e
controles apropriados sdo identificados.

222 422 Requisitos de Se existe um contrato forma contendo ou referenciando
seguranca nos todos o0s requisitos de seguranca para assegurar a
contratos com conformidade com as normas e politicas de seguranca da
prestadores de servico | informac&o.

2.3 4.3 Terceirizacao

231 431 Requisitos de Se 0s requisitos de seguranca sdo definidos no contrato com
seguranca dos prestadores de servicos, quando a organizagcdo tiver
contratos da terceirizado o gerenciamento e controle de todos ou alguns
terceirizagdo dos sistemas de informac8o, redes e/ ou estacBes de trabalho.

O contrato deve definir como os requisitos legais séo
referenciados, como a seguranga dos ativos € mantida e
testada, e o direito de auditoria, caracteristicas de seguranga
fisica e como a disponibilidade dos servigos é mantida em um
evento de desastre.

3 5 Classificacdo e controle dos ativos de informacéo

3.1 5.1 Contabilizacdo dos ativos

311 511 Inventario dosativos | Se um invent&rio ou registro € mantido com os ativos
de informagéo importantes relacionados com cada sistema de informacéo.

Se cada ativo identificado possui um gestor, se foi definido e
acordado na classificagdo de seguranca, e se sua localizagéo
foi definida.

3.2 5.2 Classificacdo da informacao

321 521 RecomendagBes para | Se foi implantado um esquema ou diretriz de classificacdo da
classificag@o informacdo, que define como a informagdo é tratada e

protegida.

322 521 Rétulos etratamento | Se um conjunto apropriado de procedimentos foi definido
dainformagéo para rotular e tratar a informacdo de acordo com o esguema

de classificac8o adotado pela organizaco.

4 6 Seguranca em pessoas

4.1 6.1 Seguranca na definicdo e nos recursos de trabalho

411 6.1.1 Incluindo seguranga | Se regras e responsabilidades de seguranca sdo documentadas
nas responsabilidades | onde for apropriado, de acordo com a politica de seguranca
do trabalho dainformacéo da organizacéo.

Isto deve incluir responsabilidades gerais pelaimplementago
ou manutencdo da politica de seguranga, assim como
quaisquer responsabilidades especificas para a protecdo de
determinados ativos ou pela execucdo de determinados
processos ou atividades de seguranca.

412 6.1.2 Selecdo epoliticade | Se verificagBes sobre a equipe de trabalho permanente sdo
pessoal conduzidas no momento da selecdo de candidatos.

Isto deve incluir referéncias de cardter, confirmagdo das
qudificagcBes académicas e profissionais, e verificagdo da
identidade.

413 6.1.3 Acordos de Se os funcionérios sdo questionados a assinarem acordos de
confidenciaidade confidenciaidade ou néo divulgacdo como parte dos termos e

condi¢Bes iniciais de contratagdo.
Se estes acordos cobrem a seguranga dos recursos de
processamento de informaco e os ativos da organizagao.

4.14 6.14 Termosecondicdes |Se os termos e condigdes de trabalho determinam as
detrabalho responsabilidades dos funcionarios pela seguranga da

informagdo. Quando apropriado, estas responsabilidades
devem continuar por um periodo de tempo definido, apds o
término do contrato de trabalho.

4.2 6.2 Treinamento dos usuarios
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421 6.2.1 Educacéo e Se todos os funcionarios da organizagdo e, onde for relevante,
treinamento em prestadores de servigos recebem treinamento apropriado e
seguranca da atualizagOes regulares sobre as politicas e procedimentos
informacdo organizacionais.

4.3 6.3 Respondendo aos incidentes de seguranca e ao mau funcionamento

431 6.3.1 Notificaco dos Se existe um procedimento ou diretriz formal para reportar
incidentes de incidentes de seguranca através dos canais apropriados da
seguranca diregdo, 0 mais rapidamente possivel.

432 6.3.2 Notificando falhasna | Se existe um procedimento ou diretriz formal para que os
seguranca usudrios sgjam instruidos a registrar e notificar quaisquer

fragilidades ou ameagas, ocorridas ou suspeitas, ha seguranca
de sistemas ou servicos.

433 6.3.3 Notificando mau Se foram estabel ecidos procedimentos para notificar qual quer
funcionamento de mau funcionamento de software.
software

434 6.3.4 Aprendendo comos | Se existem mecanismos para permitir que tipos, quantidades
incidentes e custos dos incidentes e dos maus funcionamentos sejam

quantificados e monitorados.

435 6.3.5 Processo disciplinar Se existe um processo disciplinar formal para os funcionérios
gue tenham violado as politicas e procedimentos de
seguranca organizacional. Ta processo pode dissuadir
funcionérios que, de outra forma, seriam inclinados a
desrespeitar os procedimentos de seguranca.

5 7 Seguranca fisica e do ambiente

5.1 7.1 Areas de seguranca

511 711 Perimetro da Se barreiras fisicas, como recursos de seguranga, foram
seguranca fisica implementadas para proteger o0 servico de processamento da

informagao.

Alguns exemplos de tais recursos de seguranga sdo o controle
por cartdo do portdo de entrada, muros, presenca de um
funciondrio narecepcdo, etc.

5.1.2 712 Controlesdeentrada | Se existem controles de entrada para permitir somente a
fisica entrada do pessoa autorizado dentro de varias areas da

organizacao.

513 713 Seguranca em Se as sdlas, que possuem O servigo de processamento de
escritérios, sdlas e informagdo ou contém armarios fechados ou cofres, sdo
instalagdes de trancadas.
processamento Se 0 servigo de processamento de informagdo é protegido

contra desastres naturais ou causados pelo homem.
Se existe alguma ameaca potencial de propriedades vizinhas.

514 714 Trabalhando em ares | Se existe algum controle de seguranca para prestadores de
de seguranca servigo ou funcionarios trabalhando em érea de seguranga.

A informac8o so deve ser fornecida quando necessario.

5.15 7.15 Isolamento das éreas | Se as &reas de expedicdo e carga e de processamento de

de expedicdo ecarga | informagdo sdo isoladas uma da outra, para evitar acesso néo
autorizado.
Se uma avaliagdo de risco foi realizada para determinar a
seguranca de tais éreas.

5.2 7.2 Seguranca dos equipamentos

ISO 17799 — Checklist




521

721

Instalacdo e protecéo
de equipamentos

Se 0 equipamento foi instalado em local apropriado para
minimizar acesso ndo autorizado a area de trabal ho.

Se os itens que requerem protegdo especial foram isolados
parareduzir o nivel geral de protecdo exigida.

Se controles foram adotados para minimizar o risco de
ameagas potenciais, como roubo, fogo, explosdo, fumaga,
agua, poeira, vibragdo, efeitos quimicos, interferéncia no
fornecimento elétrico, radiacdo eletromagnética, inundacio.

Se existe uma politica especial para aimentacdo, bebida e
fumo nas proximidades das instalagBes de processamento da
informag&o.

Se 0s aspectos ambientais sdo0 monitorados para evitar
condi¢Bes que possam afetar de maneira adversa a operagéo
das instalagdes de processamento da informago.

522

722

Fornecimento de
energia

Se 0 equipamento é protegido contra fahas de energia e
outras anomaias na aimentacdo elétrica, utilizando
fornecimento de energia permanente como aimentacdo
mltipla, no-break, gerador de reserva, etc.

523

723

Seguranca do
cabeamento

Se 0 cabeamento €létrico e de telecomunicacbes que
transmite dados ou suporta os servicos de informagdo é
protegido contrainterceptacdo ou dano.

Se existe algum controle de seguranca adicional para
informagdes sensiveis ou criticas.

524

724

Manutencéo de
equipamentos

Se 0s equipamentos tém manutencdo de acordo com
interval os e especificactes do fabricante.

Se amanutencdo é realizada apenas pel o pessoal autorizado.

Se sd0 mantidos registros com todas as falhas suspeitas ou
ocorridas e de toda a manutencdo corretiva e preventiva.

Se os controles apropriados sdo utilizados quando do envio
de equipamentos para manutencdo fora dainstalago fisica.

Se todos 0s requisitos impostos pelas apdlices de seguro séo
atendidos.

525

725

Seguranga de
equipamentos fora das
instalacdes

Se um equipamento é autorizado pela direcdo quando
necessitar ser utilizado fora das instalagdes da organizag&o.

526

7.2.6

Reutilizagdo e
alienagdo segura de
eguipamentos

Se dispositivos de armazenamento contendo informagdes
sensiveis sdo fisicamente destruidos ou sobrescritos de
maneira segura.

5.3

7.3

Controles gerais

531

731

Politica de mesalimpa
etelalimpa

Se um servico de bloqueio automético de tela de computador
estd ativo. Isso ird travar o computador sempre que for
deixado ocioso por um determinado tempo.

Se os empregados s&0 avisados para deixar qualquer material
confidencial de forma segura e trancada.

53.2

7.3.2

Remogc&o de
propriedade

Se equipamentos, informagBes ou software podem ser
retirados em adequada autorizagéo.

Se inspecdes regulares sdo redlizadas para detectar remocéo
de propriedade n&o autorizada.

Se as pessoas estdo cientes que estas inspecdes regulares
estdo realizadas.

Gerenciamento das operacdes e comunicacdoes

Procedimentos e responsabilidades operacionais
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6.1.1

811

Documentacdo dos
procedimentos de
operacéo

Se uma politica de seguranga identifica qualquer
procedimento operacional como backup, manutencdo de
equipamentos, €etc.

Se estes procedimentos estdo documentados e séo utilizados.

6.1.2

812

Mudancas
operacionais

Se todos os programas executados no sistema de producdo
s80 submetidos ao controle estrito de mudangas. Qualquer
mudanca nesses programas de produco deve ser autorizada
pelo controle de mudancas.

Se registros sd0 mantidos para qualquer modificagdo nos
programas de producao.

6.1.3

8.13

Procedimentos parao
gerenciamento de
incidentes

Se existe um procedimento de gerenciamento de incidente
definido para uma resposta a incidentes de seguranca.

Se o procedimento define as responsabilidades de
gerenciamento de incidente, de maneira organizada e rapida
em resposta a incidentes de seguranca.

Se o procedimento define diferentes tipos de incidentes,
desde Negacdo de Servico (DoS) até quebra de
confidencialidade, assim como modos de gerencia-|os.

Se registros e evidéncias relacionadas aos incidentes s5o
mantidos, e agBes pro-ativas sdo realizadas de maneira que os
incidentes ndo mais ocorram.

6.14

814

Segregacdo de
fungdes

Se tarefas e éreas de responsabilidades sdo separadas para
reduzir a possibilidade de modificagdo ndo autorizada ou mal
uso de informagdo ou servicos.

6.1.5

8.1.5

Separacdo de
ambientes de
desenvolvimento e de

producgéo

Se os ambientes de desenvolvimento e de teste sdo isolados
do ambiente de producdo. Por exemplo, software em
desenvolvimento deve ser executado em um computador
diferente do computador com software de produgdo. Quando
necessario, as redes de desenvolvimento e producdo devem
ser separadas umada outra.

6.1.6

8.1.6

Gestao de recursos
terceirizados

Se algum recurso de processamento de Informacdo é
gerenciado por terceiros.

Se o0s riscos associados a tal gerenciamento s8o
detalhadamente identificados, discutidos com aterceira parte,
e controles apropriados foram incorporados no contrato.

Se aprovagdo necessdria foi obtida dos empresarios e donos
de aplicaches.

6.2

8.2

Planejamento e aceitacdo dos sistemas

6.2.1

821

Planegjamento de
capacidade

Se as demandas de capacidade sdo monitoradas e projegdes
de capacidade futuras sdo redlizadas. Isto é para assegurar
que a adequada poténcia de processamento e armazenamento
estéo disponivels.

Exemplo: Monitoramento do espago em disco rigido, RAM,
CPU em servidores criticos.

6.2.2

822

Aceitacdo de sistemas

Se critérios de aceitacdo de sistemas foram estabel ecidos para
novos sistemas de | nformagao, atualizagdes e novas versoes.

Se testes foram realizados antes da aceitagéo.

6.3

8.3

Protecao contra software malicioso
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6.3.1

831

Protec&o contra
software malicioso

Se existe algum controle contra 0 uso de software malicioso.

Se a politica de seguranca define caracteristicas de
licenciamento de software como proibi¢do do uso de software
ndo autorizado.

Se existe algum procedimento de verificar todos os boletins
de aviso referentes ao uso de software malicioso.

Se um software antivirus estd instalado nos computadores
para verificar e isolar ou remover qualquer virus do
computador ou midia.

Se a assinatura deste software estd atualizada em uma base
regular para verificar por Ultimas versdes de virus.

Se todo o tréfego originado de uma rede insegura para a
organizacdo é verificado por virus.

Exemplo: Verificar virus no e-mail, anexos de e-mail , web,
tréfego FTP.

64.1

841

Copias de seguranga

Se coOpias de seguranca de informagOes essenciais aos
negdcios como servidor de producdo, componentes criticos
de rede, configurag@o, etc, sdo realizadas regularmente.
Exemplo:

Segunda-Quinta: Cépiaincremental.

Sexta: Copia completa

Se a midia que contém a cOpia de seguranga e o
procedimento para restaurar tal copia sdo armazenados
seguramente e bem longe do local onde foram realizadas.

Se a midia é regularmente testada para assegurar que 0s
dados poderiam ser restaurados no periodo de tempo definido
no procedimento operacional para restauragéo.

6.4.2

8.4.2

Registros de operacéo

Se 0 pessoal de operagdo mantém um registro de suas
atividades como nome da pessoa, erros, acao corretiva, etc.

Se os registros de operagdo sdo verificados regularmente de
acordo com os procedimentos operacionais.

6.4.3

843

Registros de falhas

Se falhas sdo reportadas e bem gerenciadas. Isto inclui acBes
corretivas bem tomadas, revisdes de registros de falhas e
verificagOes de acBes tomadas.

6.5.1

851

Controles darede

Se controles operacionais eficientes como separar redes e
recursos de administracdo de sistema foram estabelecidos
onde necessario.

Se responsabilidades e procedimentos de gerenciamento de
equipamentos remotos, incluindo equipamentos em area de
usudrios foram estabel ecidos.

Se existe algum controle especid para assegurar
confidencialidade e integridade do processamento de dados
em uma rede plblica e para proteger sistemas conectados.
Exemplo: Redes privadas virtuais (VPN), outros mecanismos
de encriptagdo e hashing, etc.

6.6

8.6

Seguranca e tratamento de midias

6.6.1

8.6.1

Gerenciamento de
midias removiveis

Se existe um procedimento para o gerenciamento de midia
removivel de computador como fitas, discos, cassetes, cartdes
de memoria e relatorios.

6.6.2

8.6.2

Descarte de midias

Se as midias que ndo sdo mais necessarias sdo descartadas de
forma segura e protegida.

Se o descarte de itens sensiveis sdo registrados quando
necessario com o objetivo de manter uma trilha de auditoria.

6.6.3

8.6.3

Procedimentos para
tratamento de

informag&o

Se existe um procedimento para tratar 0 armazenamento de
informagdo. Este procedimento define caracteristicas como
protecdo de informagdo contra acesso ndo autorizado ou mal
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uso dainformacéo.

6.6.4

8.6.4

Seguranca da
documentag&o dos
sistemas

Se a documentagdo do sistema € protegida contra acesso ndo
autorizado.

Se a lista de acesso para a documentagdo do sistema é
mantida minima e autorizada pelo dono da aplicagao.
Exemplo: Documentacdo do sistema necessita ser mantida
em um drive compartilhado para fins especificos. A
documentagdo necessita ter listas de controle de acessos ativa
(para ser acessada somente por usudrios limitados).

6.7

8.7

Troca de informacdes e software

6.7.1

871

Acordos para atroca
deinformactes e
software

Se existe agum acordo forma ou informa entre as
organizages para a troca de informag@es ou software.

Se o0 acordo define as caracteristicas de seguranca baseadas
na sensibilidade das informagdes de negdcio envolvidas.

6.7.2

872

Seguranca de midias
em transito

Se existe seguranca da midia enquanto estd sendo
transportada.

Se amidia € bem protegida contra acesso ndo autorizado, mal
USO OU COrrupGao.

6.7.3

8.7.3

Seguranca de
comércio eletrénico

Se 0 comércio eletrénico é bem protegido e se controle foram
implementados para protegdo contra atividades fraudulentas,
disputa de contrato, exposi¢do ou modificacdo dainformagao.

Se controles de seguranca como autenticagdo e autorizacdo
sdo considerados no ambiente de comércio eletronico.

Se acordos de comércio eletrOnico entre parceiros estéio
documentados, com concordancia de todas as partes,
incluindo detalhes de seguranca.

6.7.4

8.74

Seguranca do correio
eletronico

Se existe uma politica ativa para 0 uso de correio € etronico
ou politica de seguranca que define caracteristicas em relacéio
a0 uso do correio eletronico.

Se controles como verificagdo de antivirus, isolagdo de
anexos potencialmente inseguros, controle de spam, anti
relaying, etc, estéo ativos para reduzir os riscos criados pelo
correio eletronico.

6.7.5

875

Seguranca dos
sistemas el etronicos

de escritério

Se existe uma politica aceitavel paradefinir o uso de sistemas
€letronicos de escritorio.

Se existe alguma diretriz ativa para controlar efetivamente os
negdcios e 0s riscos de seguranca associados com 0s sistemas
€letronicos de escritorio.

6.7.6

8.76

Sistemas disponiveis
publicamente

Se existe algum processo de autorizagdo formal ativo para a
disponibilizagdo publica da informag&o, como aprovagdo do
controle de mudangas, que inclui empresarios, donos de
aplicagoes, etc.

Se existe agum controle ativo para proteger a integridade
desta informagdo publicamente disponivel contra acesso néo
autorizado.

Isso deve incluir controles como firewalls, obstéculos do
sistema operacional, qualquer ferramenta de deteccdo de
intrusdo utilizada para monitorar o sistema, etc.
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6.7.7 8.7.7 Outras formas de Se existe alguma politica, procedimento ou controle ativo

troca de informagdo para proteger a troca de informages através do uso de voz,
facsimile e dispositivos de comunicaggo de video.
Se o0s empregados s30 lembrados de manter a
confidencialidade de informagtes sensivels enquanto usarem
tais formas de troca de informagéo.

7 9 Controle de acesso

7.1 9.1 Requisitos do negécio para controle de acesso

711 9.11 Politica de controle de | Se os requisitos do negécio para controle de acesso foram
acesso definidos e documentados.

Se a politica de controle de acesso define as regras e direitos
para cada usuario ou um grupo de Usu&rios.

Se os usu&ios ou provedores de servico receberam um
documento contendo claramente os controles de acesso que
satisfagam os requisitos do negécio.

7.2 9.2 Gerenciamento de acessos do usuario

721 9.21 Registro de usuério Se existe algum procedimento formal de registro e

cancelamento de registro para garantir 0 acesso a todos os
sistemas de informacdo e servicos multiusudrios.

7.2.2 9.22 Gerenciamento de Se a concessdo e 0 uso de quaisquer privilégios de um
privilégios sistema de informagdo multiusuario € restrito e controlado,

por exemplo, se privilégios sdo concedidos pela necessidade
do usuario, e somente depois de um processo de autorizagdo
formal.

723 923 Gerenciamento de Se 0s usudrios sdo solicitados a assinar uma declaragéo a fim
senha dos usuérios de manter a confidencialidade de sua senha pessoal.

A concessgo e alteragdo de senhas devemn ser controladas por
um processo de gerenciamento formal.

724 924 Andlise criticados Se existe um processo de revisdo dos direitos de acesso do
direitosdeacessodo |usuario em intervalos regulares. Exemplo: Revisdo de
usuério privilégio especia a cada 3 meses, e de privilégios normais a

cada 6 meses.

7.3 9.3 Responsabilidades do usuéario

731 931 Uso de senhas Se existe alguma diretriz para guiar usuarios na escolha e

manutencdo segura de senhas.

7.32 9.32 Equipamentos de Se usudrios e prestadores de servico sdo avisados dos
usuario sem requisitos de seguranga e procedimentos para proteger
monitoracéo equipamentos sem monitoragdo, assm como  suas

responsabilidades paraimplementar tal protecdo.
Exemplo: Efetuar logoff quando a se¢do for finalizada, ou
configurar logoff automético.

7.3 9.4 Controle de acesso a rede

741 94.1 Politicade utilizagdo | Se existe uma politica que define preocupaces relacionadas
dosservicosderede | aredes e aservicos de rede, como:

Partes de rede serem acessadas;

Servigos de autorizagdo para a determinagdo de quem tem
acesso a que redes e a quais servicos de rede;

Procedimentos e controles de gerenciamento para proteger o
acesso as conexOes e servicos de rede.

742 942 Rota derede Se existe algum controle que restringe a rota entre o terminal
obrigatéria do usuério e o servico do computador que o usuario é

autorizado a acessar.
Exemplo: Criacdo de umarota forcada para reduzir riscos.

74.3 9.4.3 Autenticagéo para Se existe algum mecanismo de autenticagdo para conexdes
conexdo externa do externas.
usuario Exemplos: Técnicas baseadas em criptografia, dispositivos de

tokens, protocol os de defafio/resposta, etc.
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74.4 9.4.4 Autenticacdo de né Se conexfes a sistemas de computador remoto para fora do
gerenciamento de seguranca da organizacdo sdo autenticados.
Autenticagdo de nds podem servir como meio alternativo de
autenticagdo de grupos de usudrios quando eles estdo
conectados a um recurso de computador seguro e
compartilhado.

745 945 Protecdo deportasde | Se acessos a portas de diagnéstico sdo seguramente

diagnéstico remotas | controladas, por exemplo, protegidas por um mecanismo de
seguranca.

74.6 9.4.6 Segregacdo deredes | Se a rede (onde parceiros de negocio e/ou terceiros
necessitam de acesso ao sistema de informacao) é segregada
usando mecanismos de seguranca de perimetros como
firewalls.

747 9.4.7 Controle de conexdes | Se existe algum controle de conex@o de rede para redes

derede compartilhadas que se estendem aos limites da organizagéo.
Exemplo: Correio eletrnico, acesso a web, transferéncias de
arquivos, etc.

748 9.4.8 Controle de Se existe algum controle de rede para assegurar que conexdes
roteamento de rede de computador e fluxo de informagdes ndo violam a politica

de controle de acesso das aplicagcbes de negdcio. Isto &
sempre essencia para redes compartilhadas com usuérios que
ndo pertencem ao quadro da organizacdo (prestadores de
Servico).

Se os controles de roteamento sd0 baseados em fontes
confiaveis e mecanismos de checagem de enderecos de
destino.

Exemplo: NAT (Network Address Tranglation).

749 949 Seguranca dos Se a organizagdo, utilizando servico de rede publico ou
servigos de rede privado, assegura uma descricdo clara dos atributos de

seguranca de todos os servicos disponibilizados.

7.5 9.5 Controle de acesso ao sistema operacional

751 951 Identificacdo Se um mecanismo de identificacdo automética de terminal é
automédtica de utilizado para autenticar conexdes.
terminal

75.2 95.2 Procedimentos de Se 0 acesso a0 sistema de informacdo é realizado através de
entrada no sistema um processo seguro de entrada no sistema.

(logon) Convém que o procedimento de entrada no sistema de
computador seja projetado para minimizar a oportunidade de
acessos ndo autorizados.

753 9.5.3 Identificagdo e Se todos os usuérios (incluindo o pessoal de suporte técnico,
autenticagdo de como operadores, administradores de redes, programadores
usuario de sistema e administradores de rede) tenham um

identificador anico.

As contas genéricas de usudrio devem somente ser fornecidas
sobre circunstancias excepcionais no qual ha um beneficio de
negécio claro. Controles adicionais devem ser necessarios
paragerenciar as contas.

Se 0 método de autenticagdo utilizado confirma a identidade
alegada pelo usuério. Método comumente utilizado: Senhas
somente conhecidas pel os usuarios.

754 954 Sistemade Se existe um sistema de gerenciamento de senhas que reforga
gerenciamento de vérios controles de senhas, como: Senha individual, reforga
senhas ateracdes de senha, gravar senha de forma criptografada, néo

mostrar senhas natela, etc.

755 952 Uso de programas Se programas utilitarios do sistema que vém junto com as
utilitérios instalagdes do computador, que podem sobrepor os controles

do sistema e aplicaces, sdo estritamente controlados.
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75.6 95.6 Alarme de Se a provisdo de um aarme de intimidagdo € considerado
intimidag8o paraa para usuarios que podem ser avo de coagao.
salvaguarda de
usuarios

757 957 Desconexdo de Terminais inativos em &reas publicas devem ser configurados
terminal por para limpar a tela ou dedligar automaticamente ap6s um
inatividade periodo predeterminado de inatividade.

7.5.8 9.5.8 Limitag&o do tempo Se existe alguma restricdo no tempo de conexdo para

de conexdo aplicacoes de alto risco. Este tipo de configuragdo pode ser
considerada para aplicagBes sensiveis para as quais terminais
s80 instalados em localizagBes de alto risco.

7.6 9.6 Controle de acesso as aplicacoes

7.6.1 96.1 Restricdo de acesso a | Se 0 acesso a aplicagdo por varios grupos ou pessoa dentro

informag&o da organizagdo é definido na politica de controle de acesso
como requisito de aplicagdo de negdcio individual e é
consistente com a politica de acesso a Informagdo da
organizacao.

7.6.2 9.6.2 Isolamento de Se sistemas sensivels sdo isolados do ambiente de

sistemas sensiveis computacdo, como sendo executados em computadores
dedicados, recursos compartilhados somente com sistemas de
informacdes confiavels, etc.

7.7 9.7 Monitoracdo do uso e acesso ao sistema

771 9.7.1 Registro (log) de Se trilhas de auditoria registrando as excegOes e outros

eventos eventos de seguranca relevantes sd0 produzidas e mantidas
por um periodo de tempo acordado para auxiliar em
investigacOes futuras e na monitoracdo do controle de acesso.

7.7.2 9.7.2 Monitoracdo do uso Se foram estabelecidos procedimentos para a monitoracdo do

do sistema uso dos recursos de processamento da informacéo.
Os procedimentos devem assegurar que 0S usUArios estéo
executando apenas as atividades para as quais eles foram
explicitamente autorizados.
Se os resultados do monitoramento das atividades sfo
revisados regularmente.

7.7.3 9.7.3 Sincronizag&o dos Se os computadores ou dispositivos de comunicagdo tém a

rel6gios capacidade de operar com um rel6gio em tempo real, ele deve
ser gjustado conforme o padrdo adotado, por exemplo, o
tempo coordenado universal (Universa Coordinated time —
UCT) ou um padr&o local de tempo.
O estabelecimento correto dos relégios dos computadores é
importante para garantir a exatid@o dos registros de auditoria.

7.8 9.8 Computacdo movel e trabalho remoto

781 981 Computagdo movel Se uma politica forma foi adotada levando em conta os

riscos de trabalhar com recursos de computagdo mével, como
notebooks, palmtops, etc.,, especiamente em ambientes
desprotegidos.
Se treinamentos foram preparados para o grupo de trabalho
gue utiliza a computagdo movel, para aumentar o nivel de
conscientizacdo a respeito dos riscos adicionais resultantes
desta forma de trabalho e dos controles que devem ser
implementados para aliviar 0s riscos.

7.8.2 9.8.2 Trabalho remoto Se existe alguma politica, procedimento €/ou padrdo para
controlar as atividades do trabalho remoto. Isto deve ser
consistente com a politica de seguranca da informagéo.

Se a protecdo apropriada para o local do trabalho remoto foi
implantada, para evitar o roubo de equipamentos e de
informagdes ou 0 uso impréprio destes recursos.

8 10 Desenvolvimento e manutencao de sistemas
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8.1

10.1

Requisitos de segu

ranca de sistemas

811

10.11

Andlisee
especificacdo dos
Requisitos de
seguranga

Se 0s requisitos de seguranca estdo incorporados como parte
integrante da declaragéo dos requisitos do negécio para novos
sistemas ou para melhorias dos sistemas existentes.
Requisitos de seguranga e controles identificados devem
refletir o valor, para o negécio, dos ativos de informagdo
envolvidos e o dano potencial ao negécio, que pode resultar
da falha ou auséncia de seguranca.

Se a avaliag8o dos riscos foi completada antes de iniciar o
desenvolvimento do sistema.

8.2

10.2

Seguranca nos sistemas de aplicacao

821

1021

Validacdo de dados de
entrada

Se os dados de entrada do sistema de aplicaggo sdo validados
para assegurar que estdo corretos e sdo apropriados.

Se os controles como: Diferentes tipos de dados de entrada
para checar por mensagens de erro, procedimentos em
resposta a erros de validacdo, definicéo das responsabilidades
para todo o pessoal envolvido no processo de entrada de
dados, etc., sio considerados.

8.2.2

10.2.2

Controle do
processamento interno

Se areas de risco sdo identificadas no ciclo de processamento
e que checagens de validagdo foram incluidas. Em alguns
casos, os dados que foram corretamente inseridos podem
estar corrompidos, devido a erros de processamento ou a atos
deliberados.

Se controles apropriados sdo identificados para aplicagdes
para minimizar os riscos durante o processamento interno.

Os controles irdo depender naturalmente da aplicag@o e do
impacto ao negdcio de algum dado corrompido.

823

10.2.3

Autenticagdo de
mensagem

Se uma avaliagdo dos riscos de seguranca foi realizada para
determinar se a autenticagcdo de mensagens € necess&ria; e
para identificar o méodo mais apropriado de sua
implementagdo, se necessaria.

Autenticagdo de mensagem € uma técnica utilizada para
detectar alteragdes ndo autorizadas ou corrupgdo do conteido
de mensagens eletrénicas transmitidas.

824

10.2.4

Validagdo de dados de
saida

Se os dados de saida do sistema de aplicagéo sdo validados
para assegurar que O processo de armazenamento da
informacao esta correto e apropriado para as circunstancias.

8.3

10.3

Controles de cripto

rafia

831

10.3.1

Politica parao uso de
controles de

Se foi implantada uma politica para o uso de controles de
criptografia para a protegdo da informacao.

criptografia

Se foi realizada uma avaliag8o de risco paraidentificar qual o
nivel de protegdo dainformacao deve ser dado.

83.2

10.3.2

Criptografia

Se técnicas de criptografia foram utilizadas para proteger os
dados.

Se avaliacOes foram realizadas para analisar a sensibilidade
dos dados e o nivel de protegdo necesséria.

833

10.3.3

Assinaturadigital

Se assinaturas digitais foram utilizadas para proteger a
autenticidade e integridade de documentos el etrénicos.

834

10.3.4

Servigos de ndo
repudio

Se servicos de ndo repudio foram utilizados, onde eles devem
ser necessarios para resolver disputas sobre ocorréncia ou ndo
ocorréncia de um evento ou agéo.

Exemplo: Disputa envolvendo o uso de assinatura digital em

um pagamento ou contrato eletrénico.
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835 10.35 Gerenciamento de Se existe um sistema de gerenciamento para suportar pela

chaves organizacdo o uso de técnicas de criptografia, como técnicas
de chave secreta e técnicas de chave piblica
Se o sistema de gerenciamento de chaves foi baseado em um
conjunto acordado de normas, procedimentos e métodos
Seguros.

8.4 10.4 Seguranca de arquivos do sistema

84.1 104.1 Controle de software | Se foi implantado algum controle para implementacdo de
em producéo software em sistemas operacionais. Isto é para minimizar os

riscos de corrupcdo dos sistemas operacionais.

84.2 10.4.2 Proteg&o de dados de | Se os dados de teste do sistema sdo protegidos e controlados.
teste do sistema O uso de base de dados de produgdo contendo informages

pessoais deve ser evitado para fins de teste. Se tas
informagBes forem utilizadas, os dados devem ser
despersonalizados antes do uso.

843 10.4.3 Controledeacessoa | Se foram implantados controles estritos sobre o acesso as
bibliotecas de bibliotecas de programa-fonte. Isto é para reduzir o potencial
programa-fonte de corrupcdo de programas de computador.

8.5 10.5 Seguranca nos processos de desenvolvimento e suporte

851 105.1 Procedimentos de Se foram implantados controles estritos sobre a
controle de mudangas | implementacdo de mudancas no sistema de informag&o. Isto é

paraminimizar a corrupcdo do sistema de informacéo.

852 10.5.2 Andlise critica das Se foram implantados processos ou procedimentos para
mudancas técnicasdo | assegurar que o sistema de aplicagdo € revisto e testado apds
sistema operacional da | mudangas no sistema operacional.
producgéo Isto € necess&rio periodicamente para atuaizar o sistema

operacional, por exemplo, para instalar “Service packs’,
patches, atualizacdes répidas, etc.

85.3 10.5.3 Restri¢des nas Se foram implantadas restri¢des para limitar modificagdes
mudangas dos pacotes | dos pacotes de softwares.
de software T&o longe quanto possivel e praticavel, convém que os

pacotes de software adquiridos de fornecedores sejam usados
sem modificagBes. Onde as modificagdes forem consideradas
essenciais, o software origina deve ser retido e as
modificagdes efetuadas em uma cdpia claramente
identificada. Todas as modificagBes devem ser claramente
testadas e documentadas, assim elas podem ser reaplicadas se
necessario em futuras atualizacOes do software.

854 10.5.4 Covert channelse Se foram implantados controles para assegurar que covert
cavalo de Tréia channels e caval os de Trdia ndo foram introduzidos em novos

sistemas ou atualizacOes.

Um covert channel pode expor informagbes por meios
indiretos e obscuros. Cavalo de Tréia é desenvolvido para
afetar um sistema de forma ndo autorizada.

855 10.55 Desenvolvimento Se foram implantados controles sobre desenvolvimento
terceirizado de terceirizado de software.
software Os pontos a serem vistos incluem: Acordos sobre licengas,

acordos de poder haver falha por parte de prestadores de
servicos, certificacdo de qualidade e da exatiddo do trabalho
implementado, testes antes da instalagdo para deteccdo de
cavalos de Trdia, etc.

9 11 Gestao da continuidade do negdcio

9.1 11.1 Aspectos da gestdo da continuidade do negdécio

9.11 1111 Processo degestdo da | Se foi implantado um processo de gerenciamento que

continuidade do
negécio

permeie toda a organizacdo para desenvolvimento e
manutencg&o da continuidade do negécio.

Isto deve incluir um plano amplo de continuidade de negdcio
da organizacdo, testes regulares e atudizagOes de planos,
formulacdo e documentacdo de estratégia de continuidade de
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negocio, etc.

912 11.1.2 Continuidade do Se eventos que podem causar interrupgdes ao processo de
negécio eandlisedo | negécio foram identificados.
impacto Exemplo: Falha de equipamento, inundagéo e fogo.

Se foi realizada uma avaliagdo de risco para determinar o
impacto de tais interrupcdes.

Se um plano estratégico foi desenvolvido baseado nos
resultados da avaliagdo de risco para determinar uma
aproximagado global da continuidade do negécio.

9.13 11.1.3 Documentado e Se foram desenvolvidos planos para restaurar operagdes do
implementando planos | negécio dentro de um periodo de tempo requerido ap6s uma
de continuidade interrupgdo ou falha do processo de negécio.

Se o plano é regularmente testado e atualizado.

914 11.14 Estruturado plano de | Se existe uma estrutura Unica de plano de continuidade do
continuidade do negacio.
negécio - -

Se esta estrutura € mantida para assegurar que todos os
planos sejam consistentes e para identificar prioridades para
testes e manutencao.

Se esta estrutura identifica condicBes de ativagdo e
responsabilidades individuais para execucdo de cada
componente do plano.

9.15 11.1.5 Testes, manutencdo e | Se planos de continuidade do negécio sdo testados
reavaliagdo dos planos | regularmente para assegurar que estdo atualizados e sdo
de continuidade do eficientes.
negocio Se planos de continuidade do negdcio foram mantidos por

revisdes regulares e atualizados para assegurar que eles
continuam eficientes.
Se procedimentos foram incluidos dentro do programa de
gerenciamento de mudancgas da organizacdo para assegurar
gue as questdes relativas a continuidade do negdcio estdo
devidamente tratadas.

10 12 Conformidade

10.1 12.1 Conformidade com requisitos legais

10.1.1 1211 Identificacdo da Se todos os estatutos, regulamentagdes e clausulas contratuais
legislacdo vigente relevantes foram explicitamente definidos e documentados

para cada sistema de informag&o.
Se controles e responsabilidades especificos para atender a
estes requisitos foram definidos e documentados.

10.1.2 12.1.2 Direitos de Se existe algum procedimento para assegurar conformidade
propriedade com as restrigdes legais no uso de material de acordo com as
intelectual leis de propriedade intelectual, como as de direitos autorais,

patentes ou marcas registradas.

Se todos os procedimentos foram bem implementados.

Se produtos de software proprietérios sdo fornecidos sob um
contrato de licenciamento que restringe o uso dos produtos
em maquinas especificadas e que pode limitar a cOpia apenas
para criagdo de uma cOpia de seguranga.

10.1.3 12.1.3 Salvaguarda de Se registros importantes da organizag&o sdo protegidos contra
registros perda, destruicdo ou falsificacdo.
organizacionais

10.1.4 12.1.4 Protecéo de dados e Se foi implantada uma estrutura de gerenciamento e controle
privacidade da para proteger dados e a privacidade dainformacdo pessoal
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informacdo pessoal

10.15 12.15 Prevencdo contrao Se 0 uso de recursos de processamento da informagdo para
uso indevido de algum propdsito sem relagdo com o negécio ou ndo
recursos de autorizado, sem aprovacdo da direcdo, € tratado como uso
processamento da improprio do recurso.
informagéo Se é apresentada uma mensagem na tela do computador, no

log-on, indicando que o sistema é privado e 0 acesso nédo
autorizado ndo € permitido.

10.1.6 12.1.6 Regulamentagdo de Se a regulamentacgdo de controles de criptografia esta legal
controles de com o acordo local e nacional.
criptografia

10.1.7 12.1.7 Coletadeevidéncias | Se o processo envolvido na coleta de evidéncias esta de

acordo com as préticas legais e industriais.

10.2 12.2 Analise critica da politica de seguranca e da conformidade técnica

10.2.1 1221 Conformidade coma | Se todas as areas dentro da organizacdo sejam consideradas
politicade seguranga | na andlise critica periddica, para garantir a conformidade com

as normas e politicas de seguranca.

10.2.2 12.2.2 Verificag8o da Se os sistemas de informagdo s8o periodicamente verificados
conformidade técnica |em sua conformidade com as normas de seguranca

implementadas.
Se a verificagdo de conformidade técnica € liderada ou
supervisada por pessoas competentes e autorizadas.

10.3 12.3 Consideracdes quanto a auditoria dos sistemas

10.3.1 1231 Controles de auditoria | Se requisitos de auditoria e atividades envolvendo
desistema verificagdes em sistemas operacionais sd0 cuidadosamente

plangjados e acordados para minimizar o risco de interrupgao
dos processos do negécio.

10.3.2 12.3.2 Protecéo das Se 0 acesso a ferramentas de auditoria de sistemas, como
ferramentas de software ou arquivos de dados, é protegidos para prevenir
auditoriade sistemas | contra qualquer possibilidade de uso impréprio ou

comprometimento.

Ativos Nivel | Descricdo

Equipamentos

Aplicactes
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Usuarios

Ambientes

Informacdes

Processos

Ni vel : 1=Irrel evante; 2=Rel evante;

3=l nportante;

4=Critico;

5=Vital
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